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しょうひしゃ かくうせいきゅう

消費者トラブル架空請求

む し

・無視
れんらく

・連絡しない
めいわく とど たいさく

・迷惑メールが届かないように対策をとる

ア ド バ イ ス

つか おぼ せいきゅう

使った覚えのない請求が
でんわ く

メール、電話、ハガキで来る。

おも てぐち

主な手口

むりょう きかんちゅう たいかいしょり

●無料期間中に退会処理が・・・
いぜん りよう

●以前あなたが利用した・・・
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つか おぼ ゆうりょう どうが りょうきん せいきゅう かくう せいきゅう てぐち

使った覚えのない、有料動画の料金を請求する架空請求の手口
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しょうひん う ひと か ひと

商品やサービスを売りたい人と買いたい人
き もち いっち

の気持ちが一致しないときは

か くうせいきゅう む し よ りゆう

架空請求のメールを無視して良い理由は？

か ひと

<買いたい人>

ゆうりょう どうが

有料動画を
み おぼ な

見た覚えが無い

う ひと

<売りたい人>

ゆうりょう どうが

有料動画を
み

見ている

けいやく せいりつ

契約が成立
していない
からです
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あやしいメール
とど たくはい がいしゃ

スマートフォンに届いた宅配会社、クレジットカード
かいしゃ ぎんこう かいしゃ

会社、銀行、ネットショッピングの会社などに
にせ ゆうどう

なりすましたメールから、偽サイトに誘導されて、
こじん じょうほう の と

個人情報をとられたり、スマートフォンが乗っ取られ
かって おく か もの ひがい

て、勝手にメールを送られたり、買い物される被害
そうだん

の相談がふえています。
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takuhaibin

たくはいびん ふ ざい つう ち

宅配便の不在通知になりすましたメール
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ぎんこう ふ せい り よう し

銀行の不正利用のお知らせになりすましたメール
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ひがい

あやしいメールの被害にあわないために
こころあ あ い て ひら

①心当たりのない相手からのメールは開かない。
けんめい きんきゅう じゅうよう ばあい む し

・件名に「緊急」「重要」「セキュリティ」とある場合でも無視。

ない ゆーあーるえる ぜったい

②メール内のＵＲＬ・リンクは絶対にクリックしない。
ほんもの ぎょうしゃ おも こうしき

・本物の業者からのメールだと思っても、公式アプリや
こうしき ぎょうしゃ

公式ホームページから業者のサイトにアクセスする。

とつぜん とど など こじんじょうほう

③突然届いたメール等で個人情報やクレジット
ばんごう にゅうりょく もと にゅうりょく

カード番号の入力を求められても、入力しない。
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9
消費者庁イラスト集より

こま

『どうしよう！』 困ったときは
しょうひ せいかつ そうだん

消費生活センターに相談しよう

ぐん ま けん しょう ひ せいかつ

群馬県消費生活センター
☎０２７－２２３－３００１

○月～金曜日：９時～１６時３０分（電話・来所）※来所は予約制
○土曜日：９時～１２時／１３時～１６時３０分（電話のみ）

群馬県消費生活センター
（群馬県庁昭和庁舎１階）



【解説】
７ 相談事例③ あやしいメール

①2頁 「架空請求」

有名な業者のふりをして、架空請求メールが届きます。名前を知っている業者からお
金を請求されたり、早急に何かの確認を求める等のメールが届いても、メールに添付し
ている電話番号に電話したり、添付のURLからサイトに接続してはいけません。正式な
サイトのURLを探して、確認してください。すでに同種の事例があれば、正式なサイトの
ホームページに「注意情報」が掲載されていることもあります。

②4頁 「架空請求メールを無視して良い理由は？」

「無視」してよいと知っていても、多くの方がその理由までは知りません。仕組みや理
由を理解することで、慌てずに対処できるようになります。

③5～８頁 「あやしいメール」

有名企業、銀行、クレジットカード会社、ネットモール、宅配業者、デパートや友達を
騙ってメールが届き、メール内のURLやリンクをクリックすると、個人情報が盗まれ、アカ
ウントが乗っ取られることがあります。勝手に買い物される。銀行口座からお金が引き落
とされるなど、経済的な被害に遭う相談が急増しています。普段から迷惑メール対策を
したり、個人情報の入力を求められたら警戒しましょう。
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